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INTRODUCCION

Para la implementacion de la gestion del riesgo, es necesario que cada entidad haga un anélisis de las
estrategias, la formulacion de objetivos, y la implementacion de esos objetivos en la toma de decisiones
cotidiana lo que permitira una identificacion del riesgo adecuada a las necesidades de cada organizacion,
con un enfoque preventivo que permita la proteccion de los recursos, alcanzar mejores resultados y mejorar
la prestacion de servicios a sus usuarios aspectos fundamentales frente a la generacion de valor publico, eje
fundamental en el quehacer de todas las organizaciones publicas.

En la Guia para la Administracién del Riesgo del Departamento de la Funcion Publica se define el riesgo
“‘como toda posibilidad de un evento que pueda entorpecer el normal desarrollo de las funciones de la entidad
y afectar el logro de sus objetivos”. En el sector de la salud, el concepto de riesgo es abordado desde el
ambito institucional y desde la ciudadania, considerando que uno de los propositos institucionales, quiza el
mas importante, es que la Gestion de las organizaciones para que minimicen la presentacion de incidentes
y eventos adversos durante la atencion, generando lesiones o dafio por causa de la atencion recibida y que
podrian haberse evitado.

Es claro que la identificacion y valoracion de los riesgos se integra en el desarrollo de la estrategia, la
formulacion de los objetivos de la entidad y la implementacion de los mismos objetivos a través de la toma
de decisiones cotidiana en cada uno de los procesos.

En esta versién 5 de la metodologia para la administracion del riesgo, el departamento administrativo de la
funcion publica como entidad técnica se actualizo y preciso algunos elementos metodoldgicos para mejorar
el ejercicio de identificacion y valoracion del riesgo y se mantiene la estructura metodologica general.

Es de vital importancia tomar el modelo integrado de MIPG como marco de referencia que permite dirigir,
planear, ejecutar, hacer seguimiento evaluar y controlar las actividades de las entidades y demas organismos
publicos con el fin de generar resultados, que atiendan los planes de desarrollo y resuelvan las necesidades
y problemas de los ciudadanos con integridad y calidad en el servicio.
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CAPITULOI

1. PRESENTACION

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con el estado
actual de la estructura de riesgos y su gestion en la entidad ademas del conocimiento de esta en la aplicacion
de los pasos basicos para su desarrollo y asi lograr la definicion de estrategias de comunicacion
transversales en la institucion.

El documento que se presenta a continuacion fue disefiado con base en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas Version 5 del Departamento Administrativo de la
Funcion Publica DAPF.

1.1 Objetivo General

Desarrollar a nivel institucional la metodologia para la administracion del riesgo definida por el departamento
administrativo de la funcion publica, con un enfoque preventivo que permita la proteccion de los recursos y
mejorar la prestacion de los servicios en el Hospital Departamental San Vicente de Paul.

1.2 Objetivos Especificos

e Promover la ejecucion segura de procesos y procedimientos que facilite la comprension e
implementacion de las fases de la administracion de los riesgos.

e Establecer una orientacién metodologica que facilite la comprension e implementaciéon de las
diferentes fases de la administracion de los riesgos

e Generar una vision sistémica acerca de la administracion y evaluacion de riesgos, consolidada en
un Ambiente de Control adecuado a la ESE y su Direccionamiento Estratégico, que fije la orientacion
clara y planeada de la gestion, dando las bases para el adecuado desarrollo de las Actividades de
Control.

e Proteger los recursos de la empresa, resguardandolos contra la materializacion de los riesgos.

¢ Involucrary comprometer a todos los servidores de la ESE en la busqueda de acciones encaminadas
a preveniry administrar los riesgos.

1.3 ALCANCE

Inicia con la adecuacion de los manuales de procedimientos institucionales bajo la estructura de la guia para
la administracién del riesgo y el disefio de controles en entidades publicas del DAFP, con una adecuada
identificacion de los riesgos en la delimitacion de los procesos administrativos y asistenciales, y termina con
la evaluacion de la efectividad de los controles, el tratamiento y seguimiento de los riesgos.
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1.4 MARCO NORMATIVO

1.4.1 DEFINICIONES

Relacidn de conceptos, necesarios para la comprension de la metodologia que se desarrolla en la politica
de administracion del riesgo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de Seguridad de lalnformacion: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacioén. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente sera el niumero de veces que se
pasa por el punto de riesgo en el periodo de 1 afio.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir
la materializacion de un riesgo

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo Inherente, dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Control: Medida que permite reducir o mitigar un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base

Para que se presente el riesgo.
Causa Raiz: Causa principal 0 basica, corresponde a las razones por la cuales se puede presentar el riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.
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Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de oftras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede ser
diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Tolerancia del riesgo: Es el valor de la méaxima desviacién admisible del nivel de riesgo con respecto al
valor del Apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los objetivos
de la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los objetivos
de la Entidad.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

1.5 QUE ESTABLECE EL MIPG

El modelo integrado de planeacion y gestion (MIPG) es un marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar las actividades de la institucién como organismo publico, este modelo
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tiene el fin de generar resultados que atiendan el plan de gerencia y resuelvan las necesidades y problemas
de los usuarios con integridad y calidad en el servicio

Es claro que la identificacion y valoracidn de riesgos se integra en el desarrollo de la estrategia, la formulacién
de los objetivos de la entidad y la implementacion de esos objetivos a través de la toma de decisiones
cotidiana en cada uno de los procesos.

Este desarrollo se da en los diferentes niveles de la instituciéon, de acuerdo con su esquema de
direccionamiento estratégico, procesos, procedimientos, sistemas de informacion, lo cual genera insumos
esenciales para iniciar con la aplicacion de la metodologia propuesta para la administracién y el seguimiento
del riesgo.

1.6 OPERATIVIDAD INSTITUCIONALIDAD PARA LA ADMINISTRACION DEL RIESGO

El modelo integrado de planeacion y gestion (MIPG) define para la operacion articulada la creacion en todas
las entidades del Comité Institucional de Gestién y Desempefio, regulado por el Decreto 1499 de 2017 y el
Comité Institucional de Coordinacion de Control Interno, reglamentado a través del articulo 13 de la Ley 87
de 1993 y el Decreto 648 de 2017, en este marco general.

Determinados estos lineamientos basicos, es preciso analizar el contexto general de la entidad para
establecer su complejidad, procesos y planeacion institucional, entre otros aspectos, esto permite conocer y
entender la entidad y su entorno, lo que determinara el analisis de riesgos y la aplicacion de la metodologia
en general.

Para una adecuada gestion del riesgo, con la estructura institucional con que se cuenta en el Hospital
Departamental San Vicente de Paul entra a funcionar de la siguiente forma:

Grafico No. 1 Estructura organizacional de defensa

En este comité seanaliza
la gestion del riesgo y se
aplican las mejoras

Aeste comité debe subir el
andlisis de eventos y riesgos
criticos

COMITE INSTITUCIONAL COMITE

DE GESTION Y INSTITUCIONAL DE

DESEMPERNO COORDINACION  DE
CONTROL INTERNO

22 LINEA DE DEFENSA (OF. DE
PLANEACION O QUIEN HAGA
SUS VECES) (GERENCIARIESGOS)

LIDERES DE PROCESO
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Responsables degestionar los riesgos

22 Lineade Defensa (Of. de
yhacer seguimiento en 12 linea (

Planeacion o quienhaga sus

veces) (Gerencia Riesgos)

Responsables deejecutar controles SERVIDORES
operativos en el dia a dia

1.7 CONCEPTUALIZACIONES PREVIAS PARA LA APLICACION DE LA METODOLOGIA
Es importante tener claro que la identificacion y valoracién de riesgos se integra en el desarrollo de la estrategia, la

formulacion de los objetivos de la entidad y la implementacion de esos objetivos a través de la toma de decisiones
cotidiana en cada uno de los procesos.

Este desarrollo se da en los diferentes niveles de la organizacion, por lo que la entidad, de acuerdo con su esquema
de direccionamiento estratégico, procesos, procedimientos, politicas de operacion, sistemas de informacién, tendra
insumos esenciales para iniciar con la aplicacién de la metodologia propuesta para la administracion del riesgo.
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En consecuencia, se debe tener en cuenta la siguiente estructura tomada de la Guia para la Administracién del Riesgo

MODELD DE OPERACION POR PROCESOS
El modelo de operacidn por procesos es el
estandar organizacional gue soporta la ope
racidn de la entidad pablica, integrando las
competencias constitucionales v legales que
la rigen con el conjunto de planes v progra
mas necesarios para el cumplimiento de su
misidn, visidn y objetivos institucionales. Pre
tende determinar la mejor y més eficiente for
ma de ejecutar las operaciones de la entidad.

&

ASPECTOS esesrssassssssaeas

CADEMA DE VALOR: cicsvsvrsssatsassssssransn
Es la interrelacidn de los pro

cesos dirigidos a satisfacer las

necesidades y requisitos de los

usuarias.

MAPA O RED DE PROCESOS: =+++++rererssses

Es la representacidn grafica
de los procesos estratégicos,
misionales, de apoyo v de eva
luacidn y sus interacciones.

parsassasnanna

PLANEACION INSTITUCIONAL

Las estrategias de la entidad, generalmente se definen por parte de la
Alta Direccidn y obedecen a la razdn de ser que desarrolla la misma, a
los planes que traza el Sectorial al cual pertenece (plan estratégico sec

torial), a politicas especificas gue define el Gobierno nacional, departa

rmiental, o municipal enmarcadas dentro del Plan Macional de Desarrollo.
En este contexto la entidad define su planeacidn institucional.

La planeacidn institucional hace uso de los procesos estratégicos, mi

sionales, de apoyo v de evaluacidn para materializarla o ejecutarla, por
Lo tanto la administracidn del riesgo no puede verse de forma aislada.

TELEETY

MISION
= Constituye la razdn de ser de la
entidad; sintetiza los principales

’ vesb  propositos estratégicos y los valo

&
"

‘= res esenciales que deben ser cono
cidos, comprandidos y compartidos
CONOCIMIENTO DE por todas las personas que hacen
LAENTIDAD ... v parte de la entidad.
tueeeVISION

CARACTERIZACION DE LOSPROCESOS: Es la proyeccidn de la entidad a
Estructura gue permite identificar los  largo plazo, gue permite establecer

: rasgos distintivos de los procesos. Es-  su direccionamients, el rumbo, las
OBJETIVOS ESTRATEGICOS : tablece su objetivo, la relacidn con los  metas v lograr su desarrolle. Debe
Identifican la finalidad hacia la cwal demds procesos, los insumos, los acti-  ser construida y desarrollada por
deben dirgirse los recursos v esfuerzos  vos, su transformacion a través de las  la Alta Direccidn de manera par
para dar cumplimiento al mandato legal  actividades que desarrolla v las salidas  ticipativa, en forma clara, amplia,
aplicable a cada entidad. EL cumplimien-  del proceso, se identifican los proveedo-  positiva, coherente, convincente,
to de estos objetivos institucionales se  res y clientes o usuarios, que pueden ser  comunicada y compartida per todos
materializa a través de la ejecucidn de la  internos o externos. Ver formato sugeri-  los miembros de la organizacidn.
planeaciin anual de cada entidad. do en el Anexo 1.

y el Disefio de Controles en Entidades Publicas.

1.8 CONSIDERACIONES IMPORTANTES

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con el estado
actual de la estructura de riesgos y su gestion en la entidad, ademas del conocimiento de esta desde un
punto de vista estratégico de la aplicacién de los tres (3) pasos basicos para su desarrollo y, finalmente, de
la definicion e implantacién de estrategias de comunicacion transversales a toda la entidad para que su

efectividad pueda ser evidenciada.

1.9 PLANEACION INSTITUCIONAL
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El MIPG establece que es una tares propia del equipo directivo y se debe hacer desde el ejercicio de
‘Direccionamiento Estratégico y de Planeacion” en este punto se deben emitir los lineamientos precisos para
el tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales.

Adicional a los riesgos operativos, se deben identificar los riesgos de corrupcion, los riesgos de contratacion,
los riesgos para la defensa juridica, los riesgos de seguridad digital.

La aceptacion del riesgo puede ocurrir sin tratamiento del riesgo. Los riesgos aceptados estan sujetos a
monitoreo.

La planeacion institucional hace uso de los procesos estratégicos misionales de apoyo y evaluacion para
materializarla o ejecutarla, por lo tanto, la administracion del riesgo debe verse y asumirse de forma integral
y transversal.

Es muy importante que se incluyan los siguientes aspectos.

1.91. OBJETIVO: establece los principios basicos y el marco general de actuacién para el control y la gestion
de los riesgos de toda naturaleza a los que se enfrenta la entidad.

1.9.2 ALCANCE: establece el ambito de aplicacion de los lineamientos, el cual debe abarcar todos los
procesos de la entidad. Se sugiere incluir a todas las seccionales o sedes que la entidad tenga en diferentes
ubicaciones geogréficas, con el fin de garantizar un adecuado conocimiento y control de los riesgos en todos
los niveles organizacionales.

1.9.3 TERMINOS Y DEFINICIONES:

Aquellos relacionados con la administracion del riesgo y con los temas que el manual o guia desarrollen y
sean relevantes para que todos los funcionarios entiendan su contenido y aplicacion

1.9.4 ESTUCTURA PARA LA GESTION DEL RIESGO:
Determinar los siguientes aspectos:

- Lametodologia a utilizar

- En caso de que la entidad haya dispuesto un software o herramienta para su desarrollo debera
explicarse su manejo

- Incluir los aspectos relevantes sobre los factores de riesgo estratégicos para la entidad, a partir de
los cuales todos los procesos podran iniciar con los analisis para el establecimiento del contexto.

- Incluir todos aquellos lineamientos que en cada paso de la metodologia sean necesarios para que
todos los procesos puedan iniciar con los analisis correspondientes.

- Incluir la periodicidad para el monitoreo y revision de los riesgos, asi como el seguimiento de los
riesgos de corrupcion.

- Incluir los niveles de riesgo aceptados para la entidad y su forma de manejo.

- Incluir la tabla de impactos institucional con niveles para calificar el impacto o consecuencias.
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CAPITULOI
2.RIESGOS OPERATIVOS

2.1 POLITICA DE GESTION DEL RIESGO
La E.S.E Hospital Departamental San Vicente de Paul de Garzdn cuenta con Politica de Gestion del Riesgo
debidamente establecida mediante Acuerdo No. 003 de 2019.

2.2 IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la organizacién, para
ello se debe tener en cuenta el contexto estratégico en el que opera la entidad, la caracterizacién de cada
proceso que contempla su objetivo y alcance y, también, el analisis frente a los factores internos y externos
que pueden generar riesgos que afecten el cumplimiento de los objetivos

2.2.1 Analisis de objetivos estratégicos y de procesos y procedimientos.

Se refiere a que todos los riesgos que se identifiquen deben tener un impacto den el cumplimiento del objetivo
estratégico del proceso.

2.2.2 Andlisis de objetivos estratégicos

Se requiere analizar los objetivos estratégicos establecidos por la institucién e identificar los posibles riesgos
que afecten su cumplimiento; se debe analizar que los objetivos estratégicos se encuentren alineados con la
Mision y la Vision institucional, asi como su correcta formulacién, teniendo en cuenta las siguientes
caracteristicas minimas: especifico, medible, alcanzable, relevante y proyectado en el tiempo.

2.2.3 Analisis de los objetivos de proceso

Los objetivos del proceso deben contribuir al cumplimiento de los objetivos estratégicos, alineados con la
mision y vision de la empresa.

2.2.4 |dentificacion de los puntos de riesgo.

Se refiere a los puntos de control de todo proceso que se pueden identificar y mantenerse bajo control para
asegurar que el proceso se mantenga bajo control y que cumpla con su objetivo.

2.2.5 Identificacion de areas de impacto

Consecuencia economica o reputacional a la cual se ve expuesta la organizacion en caso de materializarse
el riesgo.

2.2.6 Identificacion de areas de factores de riesgo
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Corresponde a las areas o fuentes generadoras de riesgos, relacionados con los diferentes procesos de la
institucion. Dentro de los riesgos identificados en talento humano podemos encontrar Fraude interno
(corrupcion, soborno), comportamientos no éticos o en el area de tecnologia pérdida de informacion, dafio
de equipos, errores en programas entre otros riesgos identificados.

Los factores identificados deben ser considerados por cada entidad de acuerdo con la complejidad,
caracteristicas y sector al que se pertenece cada entidad.

Se determinan las causas fuentes de riesgo y los eventos con base en el anlisis de contexto para la entidad
y del proceso, que pueden afectar el logro del objetivo. Es importante centrarse en los riesgos mas
significativos para la entidad relacionados con los objetivos de los procesos y los institucionales.

Evitar iniciar con palabras negativas como: “No... “, “Que no... “o con palabras que denoten un factor de
riesgo (causa) tales como: “ausencia de “, “falta de “, poco (a)’, escaso(a)’, “insuficiente ““deficiente “,

“debilidades en “... “

2.2.7 ldentificacion de riesgos de seguridad digital

Los riesgos de seguridad digital se basan en la afectacion de tres criterios en un activo o un grupo de activos
dentro del proceso “Integridad, confidencialidad o disponibilidad “.

Para el riesgo identificado se deben asociar el grupo de activos o activos especificos del mismo tipo (Ejemplo:
Hardware, software, informacion), para determinar amenazas y vulnerabilidades comunes que puedan
afectar a dicho grupo.

2.2.8 Tipologia de riesgos

RIESGOS DE GESTION POR
PROCESOS

Riesgos Estratégicos: Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicosde la organizacion publica y por tanto impactan toda la entidad.

Riesgos Gerenciales: Posibilidad de ocurrencia de eventos que afecten los procesos
gerencialesy/o la alta direccién.

Riesgos Operativos: Posibilidad de ocurrencia de eventos que afecten los procesos
misionales dela entidad. Los riesgos en salud, actuarial y operacional establecidos en la
resolucion 004559 del 11de abril 2018 emitida por la Superintendencia Nacional de Salud
quedan incluidos dentro de este.

Riesgos Financieros: Posibilidad de ocurrencia de eventos que afecten los estados
financieros ytodas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria,

contabilidad, cartera, central de cuentas, costos, etc. Los riesgos de liquidez, de crédito, de
mercado de capitales y de grupo establecidos en la resolucién 004559 del 11 de abril
2018 emitida por laSuperintendencia Nacional de Salud quedan incluidos dentro de este.
Riesgos Tecnoldgicos: Posibilidad de ocurrencia de eventos que afecten la totalidad o
parte de lainfraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.
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Riesgos de Cumplimiento: Posibilidad de ocurrencia de eventos que afecten la situacién
juridica ocontractual de la organizaciéon debido a su incumplimiento o desacato a la
normatividad legal y las

obligaciones contractuales.

Riesgo de imagen o reputacional: Posibilidad de ocurrencia de un evento que afecte la
imagen,buen nombre o reputacion de una organizacion ante sus clientes y partes
interesadas. El riesgo reputacional establecido en la resoluciéon 004559 del 11 de
abril 2018 emitida por laSuperintendencia Nacional de Salud queda incluido dentro de
este.

RIESGOS DE CORRUPCION / LA-FT

Riesgos de corrupcion: Posibilidad de que, por accién u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado. Los riesgos de fallas del mercado
de salud establecidos en la resoluciéon 004559 del 11 de abril 2018 emitida por la
Superintendencia Nacional de Salud quedan incluidos dentro de este.

Riesgos de LA-FT: Posibilidad de pérdida o dafio que puede sufrir la entidad por su
propensidn a ser utilizada, directamente o través de sus operaciones, como instrumento
para la canalizacion de recursos hacia la realizacion de actividades terroristas o cuando
se pretende el ocultamiento de activos provenientes de dichas actividades.

RIESGOS DE SEGURIDAD DIGITAL

Riesgos de seguridad digital: Posibilidad de combinacion de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales.
Incluye aspectosrelacionados con el ambiente fisico, digital y las personas. Los riesgos de
seguridad digital estan tipificados en confidencialidad, integridad y disponibilidad.

2.2.9 Descripcion del Riesgo

La descripcion del riesgo debe contener todos los detalles del riesgo, que sean de facil entendimiento por
parte del lider del proceso, y se propone que inicie con las siguientes palabras: POSIBILIDAD DE y

manejando la siguiente estructura.

Figura No. 1 Estructura propuesta para la redaccion del riesgo.

LQué? LComo? LPor qué?

Subecauss 1

H Cauea
RIEEQU nmediata Subcausa 2

Los
Lo que puede Ceuwrrir controles entran &
BLACAT AEthE
causas

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pUblicas Versién 5, Departamento Administrativo de

la Funcion Publica.
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Impacto: Corresponde a las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Causa inmediata: Circunstancias o situaciones més evidentes sobre las cuales se presenta el riesgo.

Causa raiz: Corresponde a la causa principal, corresponde a las razones por la cual se puede presentar el
riesgo, la causa raiz es la base para la definicion de controles en la etapa de valoracion del riesgo.

Figura No. 2 Ejemplo aplicado de redaccion del riesgo.

Redaccion iniciacon: ¢cQue? £Como? ¢Por que:
Pasibilidad de afectacidn por multa y sancidn debido a adquisicion de
econdmica del ente regulador biznes y servicios fuers de
los requerimientos
normativos
Impacto Causa Causa Raiz

Inmediata

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas Versién 5, Departamento Administrativo de
la Funcion Publica.

Tabla No.1 Clasificacion del riesgo

Ejecucion y
administracion de Pérdidas derivadas de errores en la ejecucién y administracion de procesos
procesos

Pérdida derivada de actos de fraude por personas ajenas a la organizacion ( no

Fraude Ext
rauce Exiemo participa personal de la entidad )

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de

Fraude Interno regulaciones legales o internas de la entidad en las cuales esta involucrado por
lo menos 1 participante intemo de la organizacién, son realizadas de forma
intenciional y/o con animo de lucro para si mismo o para terceros.

Errores en hardware, software, telecomunicaciones, interrupcion de servicios
basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
Relaciones laborales salud o seguridad, del pago de demandas por dafios personales o de
discrimininacion.

Fallas tecnolégicas

Usuarios, productos y  [Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

précticas impiden satisfacer una obligacién profesional frente a éstos.
Dafios activos fijos/ Pérdida por dafios o extravids de los activos fijos por desastres naturales u otros
eventos externos riesgos / eventos externos como atentados, vandalismo, orden publico.
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2.3.0 SEGUIMIENTO A LOS RIESGOS IDENTIFICADOS
2.3.1 Seguimiento a los riesgos de corrupcion / LA-FT

Los lideres y/o coordinadores de las unidades funcionales responsables de los riesgos de
corrupcion / LA-FT realizaran seguimiento mensual a estos dentro de la matriz de riesgos
correspondiente.

Los lideres y/o coordinadores de las unidades funcionales responsables de los riesgos de
corrupcion / LA-FT reportaran cuatrimestralmente a la Oficina de Control Interno el seguimiento
de estos con su respectiva evidencia con corte al 30 de abril, 31 de agosto y 31 de diciembre
dentro de los 5 primeros dias del mes siguiente a cada periodo.

La Oficina de Control Interno realizara el seguimiento a la informacién reportada segun la matriz
de Seguimiento al mapa de riesgos de corrupcion (emitido por la Funcion Publica) ygestionara su
publicacion en la pagina web del hospital dentro de los 10 primeros dias del nssiguiente a cada
periodo. Este seguimiento debe cumplir con las siguientes actividades:

Seguimiento a la gestion del riesgo.

Revisidn de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando deforma adecuada.

AN NI NN

2.3.2 Seguimiento a los riesgos de gestion por procesos

Los lideres y/o coordinadores de las unidades funcionales responsables de los riesgos de gestion
por procesos realizaran seguimiento mensual a estos dentro de la matriz de riesgos
correspondiente.

Los lideres y/o coordinadores de las unidades funcionales responsables de los riesgos de por
procesos reportaran cuatrimestralmente a la Oficina de Planeacion el seguimiento de estos con
su respectiva evidencia con corte al 30 de abril y 31 de agosto, y a la Oficina de Control Interno
con corte a 31 de diciembre dentro de los 10 primeros dias del mes siguiente a cada periodo.

La Oficina de Control Interno realizara el seguimiento anual a la informacién reportada y emitira
un informe en el cual se determinan los resultados del analisis y evaluacion del mapa de riesgos
institucional vigente.

La Oficina de Planeacion gestionara los ajustes que se requieran derivados del seguimiento
efectuado y dejara evidencia en acta.

2.3.3 Seguimiento a los riesgos de seguridad digital

Los lideres y/o coordinadores de las unidades funcionales responsables de los riesgos de
seguridad digital realizaran seguimiento mensual a estos dentro de la matriz de riesgos
correspondiente.

Los lideres y/o coordinadores de las unidades funcionales responsables de los riesgos de
seguridad digital reportaran cuatrimestralmente a la Oficina de Sistemas el seguimiento de estos
con su respectiva evidencia con corte al 30 de abril y 31 de agosto, y a la Oficina de Control

Calle 7 No. 14-69 PBX (098) 8332441 Ext: 256 Fax (098) 8333225 Gerencia (098) 8332570
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Interno con corte a 31 de diciembre dentro de los 10 primeros dias del mes siguiente a cada
periodo.

La Oficina de Control Interno realizara el seguimiento anual a la informacion reportada y emitira
un informe en el cual se determinan los resultados del analisis y evaluacion del mapa de riesgos
institucional vigente.

La Oficina Asesora de Sistemas gestionara los ajustes que se requieran derivados del
seguimiento efectuado y dejara evidencia en acta.

2.4 VALORACION DEL RIESGO

En el capitulo de valoracion del riesgo se busca medir o valorar el riesgo identificado, estableciendo la
probabilidad de ocurrencia del riesgo y el impacto que puede generar con el fin de estimar la zona de riesgo
inicial o el denominado RIESGO INHERENTE.

En este capitulo se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o el
impacto.

2.4.1 Probabilidad

La probabilidad se define como la posibilidad de ocurrencia del riesgo, esta puede ser medida con criterios
de Frecuencia o Factibilidad.

La Frecuencia analiza el numero de eventos en un periodo determinado, se trata de hechos que se han
materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo.

Factibilidad: Analiza la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presentado, pero es posible que se dé.

Con el fin de determinar la probabilidad de ocurrencia en una actividad determinada. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afo.

Figura No. 3 Criterios para definir el nivel de probabilidad
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Frecuencia de la Actividad

: La actividad que conlleva el riesgo se ejecuta
Muy Baja COmMOo Maximos 2 veces por afio 20%

La actividad que conlleva el riesgo se ejecuta de
, 40%
3 a 24 veces por aho

La actividad que conlleva el nesgo se ejecuta de

Probabilidad

Media 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
par afio
Muy Alta La actividad que conlleva el riesgo se ejecuta més 100%

de 5000 veces por afio

2.4.2 Impacto: Definido como Nivel de pérdida o dafio que podria resultar en el caso de materializarse el
riesgo. La siguiente tabla muestra los criterios para definir el nivel de impacto:

La Guia para la administracion del riesgo y el disefio de controles para la administracion publica realizada
por el DAFP, establecié los impactos econdmicos y reputaciones como referentes o variables principales en

la calificacion del impacto.

Figura No. 4 Criterios para definir el impacto.

Afectacion Econdmica

Lewve 20%

Entre 10 y 50 SMLMV

Moderado 80% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMY

Catastrofico 100% Mayor a 500 SMLMY

Afectacion menor a 10 SMLMV

Reputacional

El riesgo afecta la imagen de algun area de la
organizacion.

El riezsgo afecta la imagen de la enfidad
intemamente, de comocimiento general nivel
intemo, de junta directiva y accionistas ylo de
proveedores.

El fezgo afecta la imagen de la entidad con

algunos usuanos de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de =echor
administrativo, nivel departamental o municipal.

El resgo afecta la imagen de la enfidad a nivel
nacional, con efecto publicitario sostenido a
nivel paie

Para realizar el calculo de la probabilidad e impacto el profesional de cada area define a criterio personal
segun la experiencia, conocimiento y experticia cuantas veces se desarrolla o ejecuta la actividad.
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2.5 EVALUACION DEL RIESGO

2.5.1 Riesgo Inherente
Una vez identificada la probabilidad se determina la zona de riesgo inicial (Riesgo Inherente), combinando la
probabilidad y el impacto como se observa en el siguiente grafico:

Figura No. 5 Matriz de calor (Determinacion del riesgo inicial)
Impacto

Pury fika
100%:

Wads racks

Probabilidad
#

Leye Wenar Woderada Tlarpr o mastrohios
20 4Ma A% L] 100

Se determina la zona de riesgo en la cual se encuentra el riesgo inicial.

2.5.2 ESTABLECIMIENTO DE CONTROLES: Una vez identificado el riesgo inicial de acuerdo a la
probabilidad (cuantas veces se realiza la actividad en 1 afio- Frecuencia) y el impacto de acuerdo a la
afectacion economica y reputacional, y se ha identificado el riesgo en la matriz de calor se procede a
identificar y valorar los controles.

Un control se define como la medida que permite reducir o mitigar el riesgo, se deben identificar controles
cada uno de los riesgos identificados.

Para la correcta redaccidn de un control se propone tener en cuenta los siguientes aspectos:

1. Responsable de la ejecucion del control: |dentificar el cargo del servidor encargado de
ejecutar el control.

2. Accion: Determinar el verbo que indica la accidn que debe realizar como parte del control.

3. Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del
control.
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Figura No. 6 Ejemplo para redaccion de un control.

a través de una lista de chequeo donde

verifica que la informacion estan los requisitos de informaciaon y la
El profesional de suministradapor el proveedor  rayisa con la informacién fisica suministrada
Contratacion CDFFESPDHHJ con los F"-‘Cll-lﬁlmf' por el proveedeor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
I contratacian, informacion de contratacion.
Responsable Accidn Complemento

2.5.3 Tipos de controles

1. Preventivos : Se aplica antes de que se realice la actividad que origina el riesgo, se consider el tipo
de control mas efectivo. Atacan probabilidad.

2. Detectivos : Se aplica durante la ejecuciéon del proceso, detectando el riesgo pero generan
reprocesos.

3. Correctivos : Se aplica en la salida del proceso y despues de materializarse el riesgo. Atacan
impacto.

Figura No. 7 Tipos de controles

Entradas Interrelaciones Salidas

& RSCUFSOS QUi nequisnt & prodess = izt ik o e e I fe mar s # Productos yo mrdcios del proceso
arilradad ot Brodu clin vio vrvkchoy

l I I

Controles Controles Controles
Preventivos Detectivos Correctivos
Va a las causas del fesao Defecta que algo ocurre y devustve &l Atacan el impacio frerte a
Atacan [a probabilidad de process 3 ks controles preventvos la materializacion del
ocurtenda del fesgo Afacan |a prokakilidad de ocurencia HEsE0
) dal resgo

Segun la forma:

Control manual: control ejecutado por personas.
Control automatico: ejecutados por un sistema o aplicativo.
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Tabla No. 2 Atributos para el diseiio del control

Los atributos del tipo de control son utilizados para calificar el tipo de control segun sea establecido de
acuerdo con la tipologia del control (preventivos, detectivos, correctivos efc.).

Caracteristicas

Descripcién

Peso

Preventivo

Va hacia las causas
del riesgo, aseguran
el resultado final
esperado

25%

Detectivo
Tipo

Detecta que algo
ocurre y devuelve el
proceso a los
controles preventivos.
Se pueden generar
reprocesos.

15%

Correctivo

Atributos de

Dado que permiten
reducir el impacto de
la materializacion del
riesgo, tienen un costo
en suimplementacion.

10%

eficiencia

Automatico

Implementacion

Son actividades de
procesamiento o
validacion de
informacién que se
ejecutan por un
sistema y/o aplicativo
de manera automética
sin la intervencién de
personas para su
realizacion.

25%

Manual

Controles que son
ejecutados por una
persona, tiene
implicito el error
humano.

15%
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Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el
proceso, ya sea en
manuales,
procedimientos,
fluyjogramas o
cualquier otro
documento propio del
proceso.

Sin Documentar

Identifica a los
controles que pese a
que se ejecutan en el
proceso no se
encuentran
documentados en
ningun documento
propio del proceso.

Frecuencia

Continua

El control se aplica
siempre que se
realiza la actividad
gue conlleva el riesgo.

Aleatoria

El control se aplica
aleatoriamente a la
actividad que conlleva
el riesgo.

Evidencia

con registro

El control deja un
registro permite
evidencia la ejecucion
del control.

Sin Registro

El control no deja
registro de la
ejecucioén del control.

Fuente: Guia para la administracion del riesgo y el disefio de controles de entidades Publicas.

El control busca disminuir la probabilidad y el impacto del riesgo, permitiendo moverse dentro de la matriz de
calor ubicando el riesgo en zona de un menor impacto y una baja probabilidad como se puede observar en

la siguiente figura.

Figura No. 8 Movimiento de la matriz de calor de acuerdo al tipo de control.

Pag.23/37

Calle 7 No. 14-69 PBX (098) 8332441 Ext: 256 Fax (098) 8333225 Gerencia (098) 8332570
web: www.hospitalgarzon.gov.co - Email: calidad@hospitalsvpgarzon.gov.co, gerencia@hospitalsvpgarzon.gov.co

Garzén (Huila).


mailto:calidad@hospitalsvpgarzon.gov.co
mailto:gerencia@hospitalsvpgarzon.gov.co

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN VICENTE | Cédigo: D1DG1049
DE PAUL
GARZON - HUILA Version: 07
NIT: 891.180.026-5
GUIA METODOLOGICA PARA LA GESTION DEL RIESGO Vigencia: 16/11/2021
Controles Atacan
Correctivos Impacto
Impacto
Preventivos y -y
Detectivos
I ”
=
b
Wi
Atacan g o
probabilidad - ‘
4T
Vn dae
2
2.5.4 Riesgo Residual

Es el resultado de aplicar el control al riesgo inherente se denomina riesgo residual, y se puede observar con
el movimiento que tiene el riesgo en la matriz de calor, como se observa en la siguiente ilustracion:

Figura No. 9 Riesgo residual, aplicacion de controles.

Impacto
Mury Alta
100%
Aka
B
= Media
- 5%
e Eficiencia del Control
Baja
4%
_____ S ———
iy Baja Riesgo Residual
2%
| |
Lews Menar Moderadn Bayar Catastrifion
0% 409 a8 808 100%

1. Para determinar el calculo de la probabilidad o impacto residual se toma inicialmente el valor
establecido de acuerdo a los criterios de frecuencia (cuantas veces al afio se realiza una
determinada actividad) y de nivel de impacto (la afectacion econdémica y reputacion del
riesgo).

2. Se determina el valor de la probabilidad e impacto inherente.
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3. Ubicar en la matriz de calor la situacion actual de acuerdo a la combinacién probabilidad e
impacto (riesgo muy bajo, bajo, medio, alto 0 muy alto).
4. Establecer el tipo de control (preventivo, detectivo, o correctivo entre otros).

Figura No. 10 Mapa de calor riesgo inherente vs Mapa de calor riesgo residual.
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Tabla No. 3 Aplicacion tabla de atributos a ejemplo.

El profesional del area de
contratos verifica que la
informacién suministrada por
el proveedore corresponda
con los requisitos

Control 1

establecidos de contratacion
a través de una lista de
chequeo donde estan los
requisitos de informacion y la
revisién con la informacién
fisica suministrada por el
proveedor, los contratos que
cumplen son registrados en
el sistema de informacion de

contratacio

Total Valoracion control 1

Controles y sus caracteristicas Peso
Preventivo 25%
Tipo Detectivo
Correctivo
i Automatico
Implementacion
Manual 15%
Documentado -
Documentacion Sin
documentar
. Continua -
Frecuencia
Aleatoria -
Con registro -
Evidencia
Sin registro -
n.
40%
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Control 2 Preventivo
El jefe de contratos verifica Tipo Detectivo X | 15%
en el sistema de informacion Correctivo
de contratacion la informacion Automatico
registrada por el profesional | Implementacion
asignado y aprueba el Manual X | 15%
proceso para firma del Documentado| X -
ordenador del gasto, enel | Documentacion Sin
sistema de informacion dobfmdhier
queda gn el registro . Seninka X _
correspond!ente, en caso de| Frecuencia Aleatoria -
encontrar inconsistencias, .
devuelve el proceso al o Con registro |, X*| 2
profesional de contratos Evidencia . .
. Sin registro -
asignados.
Total Valoracion control 2 30%

5. Con base en la tabla No. 03 de atributos para el disefio del control calificar el control
establecido para contrarrestar el riesgo identificado para cada tipo de control (Datos
valoracién de controles realizando sumatoria del peso porcentual).

Se multiplica el porcentaje establecido en la probabilidad e impacto inherentes por los datos
identificados en Datos valoracion de controles, luego se le resta el resultado para determinar
la probabilidad e impacto residual de la siguiente manera:

Tabla No. 4 Calculo de la probabilidad e impacto residual

Datos relacionados con la

D: loraci6 |
probabilidad e impacto inherente atos valoracion de controles

Riesgo Calculos requeridos

60% * 40%= 24%
60%-24%= 36%

36% * 30%=10,8%

Valoracion control 1

' 40%
preventivo

Probabilidad inherente 60%

Posibilidad de pérdida
econdmica por multa y
sancion del ente

Valor probabilidad para 36% Valoracién control 2 30%

} aplicar 2 control detectivo 36% - 10,8%= 25,2%
regulador debido ala ™5 o1 idad Residual 25,2%
adqwsmpn de .b|enes Impacto inherente 80%
Y servicios sin el No se tienen controles
cumplimiento de los N/A N/A N/A N/A

para aplicar el impacto

requisitos normativos.

Impacto residual 80%

2.5 PLAN DE ACCION

Se deben diligenciar las acciones que se adelantardn como complemento a los controles
establecidos, no necesariamente son controles adicionales. Para Reducir (compartir).
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Se determinan las acciones a realizar, el responsable, la fecha de implementacion, Fecha de
seguimiento, y estado actual.

CAPITULO Il

RIESGOS RELACIONADOS CON ACTOS DE CORRUPCION Y LAVADO DE ACTIVOS
LA/FT

Los riesgos de corrupcion se encuentren establecidos en el Plan Anticorrupcion y Atencidn al ciudadano que
se establece por la entidad de forma anual atendiendo a lo establecido en la Ley 1474 de 2011, dentro del
componente de Gestion del Riesgo de Corrupcion. La entidad realiza seguimiento periddico a los riesgos
identificados en el Plan y éstos son validados por parte de la oficina de control interno de gestion.

Un riesgo de corrupcién se define como la “posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado “, los riesgos de corrupcidn se establecen sobre
los procesos y procedimientos establecidos por la entidad.

Los riesgos de Lavado de Activos y Financiacion del Terrorismo LA/FT se definen como la posibilidad de
pérdida o dafio que puede sufrir la entidad por su propension a ser utilizada, directamente o través de sus
operaciones, como instrumento para la canalizacion de recursos hacia la realizacion de actividades
terroristas o cuando se pretende el ocultamiento de activos provenientes de dichas actividades.

3. IDENTIFICACION DE LOS RIESGOS DE CORRUPCION Y LAVADO DE ACTIVOS LA/FT.

La identificacion de los riesgos corrupcion se realiza con base en los procesos y procedimientos establecidos
por la institucion; a continuacion, se detallan algunas actividades que se han identificado como susceptible
de riesgos de corrupcidn y que pueden servir para la identificacién de posibles riesgos de corrupcion:

Tabla No. 5 Tipos de riesgos de corrupcion

Concentracion de autoridad o exceso de poder.
Extralimitacién de funciones.
Direccionamiento estratégico ( alta Direccion ) | Ausencia de canales de comunicacion

Amiguismo y clientelismo

Inclusién de gastos no autorizados

Inversion de dineros publicos en entidades de
dudosa solidez financiera a cambio de beneficios
indebidos para servidores publicos encargado de
su administracion.

Inexistencia de registros auxiliares que permitan
identificar y controlar rubros de inversion.
Inexistencia de archivos contables

Financiero ( planeacion y presupuesto )
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Afectar rubros que no corresponden con el objeto
del gasto en beneficio propio o0 a cambio de una
retribucion econémica.

Estudios previos o de factibilidad deficientes.
Estudios previos o de factibilidad manipulados por
De contratacion personal interesado en el futuro proceso de
contratacion (Estableciendo necesidades
inexistentes o aspectos que benefician a una firma
en particular).

Pliegos de condiciones hechos a la medida de una
firma en particular.

Disposiciones establecidas en los pliegos de
condiciones que permiten a los participantes
direccionar los procesos hacia un grupo en
particular.

Visitas obligatorias establecidas en el pliego de
condiciones que restringen la participacion.
Adendas que cambian condiciones generales del
proceso para favorecer a grupos determinados.
Declarar la urgencia manifiesta inexistente.
Concentrar las labores de supervision en poco
personal.

Contratar con compafiias de papel que no cuentan
con experiencia.

Ausencia o debilidad de medidas y/o politicas de
conflicto de interés.

Concentracion de informacion de determinadas
actividades o procesos en una persona.

De informacion y documentacion Ausencia de sistemas de informacion que puedan
facilitar el acceso a informacién y su posible
manipulacion o adulteracion.

Ocultar la informacién considerada publica para los
usuarios.

Ausencia o debilidad de canales de comunicacion.

Inexistencia de canales de denuncia interna o
externa.

Dilatar el proceso para lograr el vencimiento de

_ o - términos o la prescripcion de este.

De investigacion y sancion Desconocimiento de la Ley mediante
interpretaciones subjetivas de las normas vigentes
para evitar o postegar su aplicacion.

Exceder facultades legales en los fallos.

Cobros asociados al tramite
Influencia de tramitadores
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De tramites y/o servicios internos y externos

Trafico de influencias ( amiguismo, persona
influyente )

De reconocimiento de un derecho ( expedicion de
licencias y/o permisos )

Falta de procedimientos claros por el tramite

Imposibilitar el otorgamiento de una licencia o
permiso.
Trafico de influencias ( amiguismo, persona
influyente )

Ejemplo de riesgo de corrupcion

Inoportunidad en la adquisicion de los
bienes y servicios requeridos por la entidad

procedimiento de contratacion,
pueden ocasionar
inoportunidad en la adqusicidon
de los bienes y servicios
requeridos por la entidad,
repercutiendo en la
continuidad de su operacién.

Desconocimiento de
los cambios en la
regulacion contractual.
Inadecuadas politicas
de operacion

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
La combinacion de factores
como insuficiente capacitacion . 1. Pardlisis en los
Carencia de controles
del personal de contratos, . procesos.
] B en el procedimiento de .
cambios en la regulacién . 2. Incumplimiento en la
. contratacion. .
contractual, inadecuadas . entrega de bienes y
. ., Insuficiente ..
politicas de operaciény o, servicios a los grupos de
. capacitacién del
carencia de controles en el . valor.
Operativo |personal de contratos.

3. Demandas y demas
acciones juridicas.

4. Detrimento de la
imagen de la entidad
ante sus grupos de valor.
5. Investigaciones

disciplinarias

3.2 VALORACION DE LOS RIESGOS DE CORRUPCION.

3.2.1 Probabilidad (Frecuencia)

La valoracién de los riesgos de corrupcion se realiza de acuerdo a la metodologia establecida para la
identificacion de riesgos operativos descrito en la primera parte de la presente guia, determinando la
frecuencia de ocurrencia para determinar la probabilidad del riesgo de acuerdo a la siguiente tabla.

Figura No. 11 Criterios para medir el nivel de probabilidad de los riesgos de corrupcion
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Frecuencia de la Actividad Probabilidad
: La actvidad que conlleva el riesgo se ejecuta
Muy Baja 1oae 4 . fesgn s 20%
como maximes 2 veces por afio
La actividad que conlleva el niesgo se gjecuta de 40%
3 a 24 veces por afio
. La actividad que conlleva el niesgo se gjecuta de
Media ate e g 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuia
Alta minimo 20 veces al afio y maamo 5000 veces 80%
por afio
La actvidad que conlleva el nesgo se ejecuta mas .
. 100%
de 5000 veces por afio
3.2.2. Impacto

Para la determinacion del impacto se analizan unicamente los niveles i) moderado, ii) mayor y iii)
catastréfico, para determinar el nivel de impacto se deben aplicar el siguiente cuestionario:

Se debe calificar con una X (SI/ NO) cada una de las preguntas para obtener una sumatoria que me
permita obtener un resultado para determinar el nivel de impacto de acuerdo al estandar establecido.

Tabla No. 6 Criterios para calificar el impacto en los riesgos de corrupcion
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No. PREGUNTA: SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... RESPUESTA
SI NO

1 Afectar al grupo de funcionarios del proceso ? X

2 Afectar el cumplimiento de metas y objetivos de la dependencia X

3 Afectar el cumplimiento de mision de la entidad ? X

4 Afectar el cumplimiento de la mision del sector al que pertenece la entidad ? X

5 Generar pérdida de confianza de la entidad, afectando su reputacion ? X

6 Generar pérdida de recursos econémicos ? X

7 Afectar la generacidn de los productos o la prestacion de senicios ? X

Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,

8 SEnicios o recursos publicos X

9 Generar pérdida de informacién de la entidad ? X

10 Generar intervencion de los organos de control, de la Fiscalia o de ofro ente ? X

1 Dar lugar a procesos sancionatorios ? X

12 Dar lugar a procesos disciplinarios ? X

13 Dar lugar a procesos fiscales ? X

14 Dar lugar a procesos penales ? X

15 Generar pérdida de credibilidad del sector ? X

16 Ocasionar lesiones fisicas o pérdida de vidas humanas ? X

17 Afectar laimagen regional ? X

18 Afectar laimagen nacional ? X

19 Generar dafio ambiental ? X
Responder afirmativamente de UNA a CINCO pregunta ( s ) genera un impacto moderado. NIVEL DE
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 13 IMPACTO
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico. MAYOR
MODERADO |Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad.

3.3 RIESGO INHERENTE

En esta etapa se determina el nivel de severidad para el riesgo de corrupcién identificado, aplicando la
matriz de calor establecida en la presente guia y como se muestra a continuacion:

Figura 12. Matriz de calor para riesgos de corrupcion
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Impacto
Muy Ala
100%
Ala
= 0%
2 .
= Media
E 0%
g )
& Baj
4%
Muy Baja
20%

Merar Modzrado Mayor  Cabsrolico
20% 40% 6% 0% 100%

Una vez se realice la calificacion del impacto y la probabilidad de los riesgos de corrupcion y obtener la
combinacion final se debe ubicar la informacion en la matriz de calor, en el evento de que el riesgo se
ubique en el recuadro que se detalla se determina que se encuentra en zona aplicable para riesgos de
corrupcion.

3.4 VALORACION DE LOS CONTROLES

Para el caso de los riesgos de corrupcion la valoracion se realiza de acuerdo a lo establecido en el numeral
2.4 de la presente guia.
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RIESGOS DE SEGURIDAD DE LA INFORMACION

CAPITULO

v

Posibilidad de combinacion de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de
objetivos econdmicos y sociales, afectar la soberania nacional, la integridad territorial, el orden constitucional
y los intereses nacionales. Incluye aspectosrelacionados con el ambiente fisico, digital y las personas. Los
riesgos de seguridad digital estan tipificados en confidencialidad, integridad y disponibilidad.

Para realizar tratamiento de riesgos de seguridad de la informacion se debe iniciar con la identificacién de
los activos de seguridad de la informacién, los cuales se definen como cualquier elemento que tenga valor
para la institucién como, por ejemplo: Aplicaciones de la organizacion, servicios web, redes, informacion
fisica o digital, tecnologias de informacion T, Tecnologias de operacién TO que utiliza la organizacion para

funcionar en el entorno digital.

4.1 Identificacion de riesgos de seguridad de informacion.

Se deben identificar tres (3) tipos de riesgos relacionados con la seguridad de la informacion:

1. Pérdida de confidencialidad
2. Pérdida de integridad
3. Pérdida de disponibilidad

Cada riesgo se debe asociar con el grupo de activos correspondiente.

Tipo de activo

Ejemplo de
vulnerabilidades

Ejemplo de amenazas

Hardware

Almacenamiento de
medios sin
proteccion

Hurto de medios o
documentos

Ausencia de parches

en las herramientas

Software : Abuso de los derechos
de seguridad
Lineas de
Red comunicacion sin Escucha encubierta
proteccion
L Falta de controles de . L
Informacion ) Hurto de informacion
acceso fisico
Falta de capacitacion
Personal Error en el uso

Organizacion

Ausencia de
politicas de
seguridad

Abuso de los derechos

El siguiente cuadro muestra la descripcion de un riesgo de seguridad de la informacién:
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facilitar una modificacion no
autorizada, lo cual causaria la
pérdida de la base de datos de
némina.

RIESGO ACTIVO DESCRIPCION DEL RIESGO AMENAZA TIPO CAUSAS/ VULNERABILIDADES CONSECUENCIAS
La falta de politicas de seguridad . .
diaital iad liicas d Posibles consecuencias que

gital, ausencia de poll cas~ € Falta de politicas de seguridad digital pueda enfrentar la entidad o el
control de acceso, contrasefas
sin proteccién y mecanismos de proceso a causa de la
Base de datos | Pérdida de la P L Y " Modificacion no | Seguridad materializacion del riesgo ( legales,
. ) ) autenticacion débil, pueden ) " . g
de némina integridad autorizada digital econémicas, sociales,

Ausencia de politicas de control de
acceso

Contrasefias sin proteccion

Autenticacion débil

reputaciones, confianza en el
ciudadano). Ej: posible retraso en
el pago de némina.

4.2 VALORACION DEL RIESGO: Se realiza de acuerdo a lo establecido para riesgos operativos en la
presente guia.

Ejemplo de controles para seguridad de informacion

RIESOO

ACTIVOD

AMENAZA

VULNERABILI-

DAD

PRODADILIDAD

INFACTO

ZONA
DE

[

RIESGO

& Mayor

4.3 Controles para riesgos de seguridad de la informacién
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Procedimientos
operacionales y
responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de las
instalaciones de procesamiento de informacién

Procedimientos de operacién
documentados

Control: los procedimientos de operacidn se deberian
documentar y poner a disposicién de todos los usuarios que
los necesiten.

Gestion de cambios

Control: Se deberian controlar los cambios en la organizacion,
en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacion que afectan la
seguridad de la informacion.

Gestion de capacidad

Control: Para asegurar el desempefio requerido del sistema se
deberia hacer seguimiento al uso de recursos, llevar a cabo los
ajustes y las proyecciones de los requisitos sobra a capacidad
futura.

Separacion de los ambientes
de desarrollo, pruebas y
operacion

Control: Se deberian separar los ambientes de desarrollo,
prueba y operacion para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacion.

Proteccion contra cddigos
maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones
de procesamiento de informacion estén protegidas contra
cddigos maliciosos.

Controles contra codigos
maliciosos

Control: Se deberian implementar controles de deteccién,
prevencion y recuperacion, combinados con la toma de
conciencia apropiada por parte de los usuarios para protegerse
contra codigos maliciosos.

Copias de respaldo

Objetivo: Proteger la informacién contra la pérdida de datos.

Respaldo de informacién

Control. Se deberian hacer copias de respaldo de la
informacién, del software y de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.
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CONTROL DE CAMBIOS

El control de cambios, describe las modificaciones realizadas al presente documento y define la nueva
version que se genera por cambios de fondo requeridos.

CAMBIO NUEVA VERSION ELABORO
EDID YOHANNA
ANGULO RODRIGUEZ
Gestora de seguimiento
Actualizacion del ariesgo
1611172021 documento % ARIEL FERNANDO
TOVAR MORERA
Coordinador de

planeacion

GUIA METODOLOGICA PARA LA GESTION DEL RIESGO

Actualizado por: Revisado por: Aprobado por:

w EDID YOHANNA ANGULO | PABLO LEON PUENTES JOGE HUMBERTO

~ RODRIGUEZ QUESADA GONZALEZ BAHAMON
1 ARIEL FERNANDO TOVAR MORERA

Cargo: Cargo: Cargo:

© GESTORA DE SEGUIMIENTO A | SUBDIRECTOR GERENTE

~ RIESGO ) CIENTIFICO

1 COORDINADOR DE PLANEACION

Resolucién 0995 de 2021: “POR LA CUAL SE ADOPTA LA GUIA METODOLOGICA PARA LA
GESTION DEL RIESGO DE LA E.S.E HOSPITAL DEPARTAMENTAL SAN VICENTE DE PAUL DE
GARZON Y SE DICTAN OTRAS DISPOSICIONES’
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ANEXO 1. MATRIZ DE SEGUIMIENTO DE RIESGOS
OPERATIVOS.

ANEXO 2. MATRIZ DE SEGUIMIENTO DE RIESGOS DE
CORRUPCION.
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